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ตรวจสอบกอ่นตดิต ัง้ 

 

ระบบปฏบิตักิารทีร่องรบั 

HEIMDAL สำมำรถตดิตัง้บนอปุกรณ์ทีใ่ชร้ะบบปฏบิตักิำรตอ่ไปน้ี 

• Windows 7 (32 and 64 bit) 

• Windows 8 (32 and 64 bit) 

• Windows 8.1 (32 and 64 bit) 

• Windows 10 (32 and 64 bit) 

• Windows Server 2008 R2 

• Windows Server 2012/2012 R2 

• Windows Server 2016 

• Windows Server 2019 

• MacOS 10.13 - High Sierra, 10.14 – Mojave, 10.15 – Catalina**, 10.16 - 

BigSur (and above) 

• Android 6.0 (and above) 

 

ความตอ้งการข ัน้ต า่ 

• Microsoft .NET Framework 4.6.1 (or above) 

• Up to 400 MB of disk space 

• At least 250 MB RAM 

• At least 3% of CPU usage when blocking a domain, up to 10% when opening 

the Heimdal™ Agent, and up to 40% during a scan 

• Local administrator or domain administrator permissions (if the computer is 

domain-joined) during installations 

• User permissions during execution 

• Internet access with the following ports open to traffic: port 53 (to apply the 

DarkLayer Guard DNS 127.7.7.x), port 80 (to filter traffic over http), port 443 

(to filter traffic over https) 

 

ส ำหรับขอ้มูล IP Addresses, Ports ที่ HEIMDAL ตอ้งใช ้และกำรตัง้ค่ำ Exclusions เพื่อให ้

ระบบท ำงำนไดต้ำมทีค่วร ไมถ่กูบล็อคโดย network firewall ขององคก์ร คลกิ 
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Recommended Browsers 

HEIMDAL dashboard ใชง้ำนกบั internet browser ไดห้ลำกหลำย แตจ่ะดทีีส่ดุหำกใชก้บั 

browser ตอ่ไปน้ี 

• Google Chrome (recommended) 

• Mozilla Firefox 

• Microsoft Edge 

• Safari 

 

การใชง้าน module ของ HEIMDAL รว่มกบัแบรนดอ์ืน่ ๆ 

• HEIMDAL™ Threat Prevention - Endpoint (DarkLayer Guard - Endpoint) สำมำรถ

ใชค้วบคู่กับโปรแกรม Antivirus แบรนดอ์ืน่ ๆ ได ้(รวมถงึ Windows Defender) แต่ไม่

ควรใชร้ว่มกบัโปรแกรม DNS Traffic Scanning Application ตัวอืน่ เพรำะอำจเกดิควำม

ขัดแยง้และท ำใหร้ะบบท ำงำนไดไ้ม่ถูกตอ้ง เรำแนะน ำใหปิ้ดกำรท ำงำนของ DNS 

Traffic Scanning Application ตัวอืน่ ๆ กอ่นทีจ่ะเปิดกำรใชง้ำน DarkLayer Guard  

• HEIMDAL™ Patch & Asset Management แ ล ะ  HEIMDAL™ Ransomware 

Encryption Protection สำมำรถท ำงำนลั กษณะ standalone หรือ ร่ วมกับระบบ 

Antivirus แบรนดอ์ืน่ ๆ ได ้

• ไม่ควรใช ้HEIMDAL™ Next-Gen Endpoint ร่วมกับ antivirus ระบบฐำนขอ้มูลหรือ 

virus definition แบรนดอ์ื่น เพรำะอำจเกดิควำมขัดแยง้และท ำใหร้ะบบท ำงำนไดไ้ม่

ถูกตอ้ง เรำแนะน ำใหปิ้ดกำรท ำงำนของ antivirus ตัวอื่น ๆ ก่อนที่จะเปิดกำรใชง้ำน 

HEIMDAL™ Next-Gen Endpoint 
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ท าความรูจ้กัแตล่ะ Module หลกัแบบครา่ว ๆ 

 

 

HEIMDAL™ Next-Gen Endpoint Antivirus 

Cloud Antivirus ขัน้สงูทีถู่กน ำมำพัฒนำและต่อยอดโดย Heimdal ดว้ยเทคโนโลย ีNext-Gen 

ต่ำงๆ อำทิ Real-time Cloud Scanning with Machine Learning, Active Registry Change 

Scanning, AI-Power Detection, Sandbox & Backdoor Inspection, Process and Behavior-

Based Scanning, Brute Force Attack Blocking และฟีเจอร์พื้นฐำนที่ควรตอ้งมีครบถว้น 

ส ำหรับกำรใชง้ำนในองค์กร ไดแ้ก่ Schedule Scan, Device Control, Centralized Firewall, 

Enforce Password for Uninstallation 

 

 

HEIMDAL™ Threat Prevention – Endpoint 

Advanced Protection ในลักษณะ proactive ใช ้2-way DNS traffic filtering engine ป้องกนั 

Zero Hour exploits เชน่ ransomware และกำรโจมตขีัน้สูงต่ำงๆ (APTs) และสำมำรถบล็อค

เว็บไซตต์ำม Category หรือท ำ blacklist/whitelist (สำมำรถใชง้ำนร่วมกันกับ antivirus ยีห่อ้

อืน่ รวมถงึตัวฟรทีัง้หมด) 

• DarkLayer Guard ป้องกันภัยคุกคำมที่ DNS, HTTP, HTTPS ซึง่สำมำรถ ตำมล่ำ 

ตรวจจับ และตอบรับไดอ้ย่ำงรวดเร็วดว้ยเทคโนโลย ีThreat-to-Process Correlation 

(TTPC) 

• VectorN Detection เพิม่ฟังกช์ั่น HIPS, HIDS และ indicator of attacks/indicator 

of compromise โดยใช ้Neural Network ของ AI ตรวจจับภัยคุกคำมที่ซ่อนอยู่ หยุด

กำรโจมตทีี ่antivirus หรอื firewall ไมส่ำมำรถมองเห็น  
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HEIMDAL™ Patch & Asset Management  

ลิสต์ software ที่ติดตั ้งอยู่บนทุกอุปกรณ์ อุดช่องโหว่ของระบบและ software ต่ำงๆ ดว้ย  

X-Ploit Resilience อัพเดท patch ผ่ำนศูนย์กลำง รองรับทั ้ง  Windows และ 3 rd party 

application มำกกว่ำ 100+ software มีระบบ One Click App Installation หรือ deploy 3rd 

party application ขำ้งตน้ ไปที่เครื่องปลำยทำงทั ้งแบบ silent หรือแบบคลิก install ผ่ำน 

HEIMDAL agent ส ำหรับลสิต์ software คลกิ (สำมำรถใชง้ำนร่วมกันกับ antivirus ยี่หอ้อื่น 

รวมถงึตัวฟรทีัง้หมด) 

ม ีmodule ย่อยเสรมิเรียกว่ำ Infinity Management ซึง่สำมำรถน ำ patch ของท่ำนเอง (msi, 

exe หรืออื่น  ๆ )  ไปใช แ้บบ stand-alone ซึ่งสำมำรถ applied ตำม Group Policy ได  ้ 

optional module นี้สำมำรถซือ้เสรมิจำก Patch & Asset Management 

 

HEIMDAL™ Ransomware Encryption Protection 

module ส ำหรับกำรวเิครำะห ์process โดยโฟกัสที่กำรบล็อค encryption จำกพฤตกิรรมที่มี

พิรุธของ ransomware บนทุกเครื่องที่มีติดตั ้ง module นี้ไว ้(สำมำรถใชง้ำนร่วมกันกับ 

antivirus ยีห่อ้อืน่ รวมถงึตัวฟรทีัง้หมด) 
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ข ัน้ตอนการตดิต ัง้ 

 

1. เช็ค inbox ในอเีมล 

 
 

2. copy รหัสจำกขอ้ควำมในอเีมลที ่1 

 

3. กดลิง้คเ์พือ่ยนืยันอเีมลจำกในอเีมลฉบับที ่2 น ำรหัสที ่copy มำ paste ในชอ่ง current 

password และท ำกำรตัง้ new password ในชอ่งถัดไป 

 

4. ดำวน์โหลดตัว agent ส ำหรับตดิตัง้ไดจ้ำกอีเมลฉบับที่ 3 ตดิตัง้โดยใช ้key จำกเมนู 

Your HS Activation Key บน dashboard  

 

5. เขำ้หนำ้ dashboard โดย login ที ่https://rc-dashboard.heimdalsecurity.com  

หมำยเหต:ุ กำรเปิด 2-factor authentication จะท ำให ้account ปลอดภัยยิง่ขึน้ 

 

หรอืทำ่นสำมำรถโหลดตัวตดิตัง้ไดจ้ำกหนำ้ dashboard ตำมขัน้ตอนตอ่ไปน้ี 
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ขอ้มลูเพิม่เตมิส าหรบัการตดิต ัง้ 

 

กำรตดิตัง้แตล่ะระบบปฏบิัตกิำร step by step 

• Installing the HEIMDAL Agent (Windows) 

• Installing the HEIMDAL Agent (macOS) 

• Installing the HEIMDAL Agent (Android) 

 

ส ำหรับขัน้ตอนกำรตดิตัง้แบบ deploy สำมำรถดขูอ้มลูไดจ้ำกลิง้คต์อ่ไปน้ี  

• Embedding the HEIMDAL license key into the .MSI Installer (for deployment) 

• Deploying the HEIMDAL Agent through Active Directory GPO 

• Deploying the HEIMDAL Agent through SCCM 
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การสรา้ง account เพิม่ 

 

ท่ำนสำมำรถเพิม่ account ใหผู้ดู้แลท่ำนอืน่ ๆ login เขำ้มำยังหนำ้ dashboard ได ้โดยคลกิที่

เมนู Account > Create New Account 

 

 

 

 

 

 

 

 

 

 

 

กรอกขอ้มลูลงในชอ่งใหค้รบถว้น ส ำหรับชอ่ง IP List หำกไมจ่ ำกดักำรเขำ้ถงึ สำมำรถกรอกเป็น 

1.1.1.1-255.255.255.255 แลว้คลกิ Add New IP จำกนัน้คลกิ Create Account 
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Main Dashboard 

 

Timeframe 

บรเิวณดำ้นบนหนำ้หลักของ dashboard จะม ีTimeframe ใหเ้ลอืกชว่งเวลำกำรแสดงผลขอ้มูล 

ของบนหนำ้นัน้ ๆ ทีก่ ำลังเปิดอยู่ 

ท่ำนสำมำรถคลกิที่แต่ละช่วงเวลำของกรำฟแต่ละ module เพื่อดูรำยละเอียดเพิ่มเตมิตำม

ชว่งเวลำทีก่ ำหนดได ้

ROI Report 

เป็นตัวเลขที่ท ำใหเ้ห็นถงึมูลค่ำผลตอบแทนกำรลงทุนที่ HEIMDAL ไดท้ ำกำรป้องกันควำม

เสยีหำยไวใ้ห ้ดว้ยกำรปกป้องผูใ้ชง้ำนและขอ้มูลในระบบใหป้ลอดภัยจำกภัยคุกคำมทำงไซ

เบอรท์ีอ่ำจเกดิขึน้ไดห้ำกไมไ่ดต้ดิตัง้ HEIMDAL ไวก้อ่น 
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การด ูActive Clients บน dashboard 

 

เมื่อติดตั ้ง  agent ที่เครื่องแลว้ ท่ำนสำมำรถดูรำยชื่อเครื่องจำกบน Cloud ไดจ้ำกเมนู 

Management > Active Clients โดยจะมใีหด้ ู2 แบบคอื Standard view และ Hardware view 

ซึง่ใหข้อ้มลูทีแ่สดงผลออกมำแตกตำ่งกนั และม ีfilter ส ำหรับกรองขอ้มลูทีม่มุบนขวำตำรำง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

column ขวำสุดของตำรำงรำยชือ่เครื่อง จะเป็นสัญลักษณ์พรอ้มเครื่องหมำยสเีขยีวหรือสสีม้ 

เมือ่คลกิจะเป็นกำรแสดงสถำนะของเครื่องนัน้ ๆ ว่ำตดิตัง้เรียบรอ้ยดหีรือม ีnotice ส ำคัญอะไร

อยูบ่ำ้ง ทำ่นสำมำรถดรูำยละเอยีดของขอ้มลูสถำนะตำ่ง ๆ ไดจ้ำก คลกิ 
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การสรา้ง Group Policy (GP) 

 

คลกิที ่Endpoint Settings ทีม่มุบนขวำ จำกนัน้เลอืก tab ระบบปฏบิัตกิำรทีต่อ้งกำรสรำ้ง GP  

ค่ำเริม่ตน้จะม ีDefault ทีไ่ม่สำมำรถปรับค่ำใด ๆ ได ้และ Custom ทีส่ำมำรถปรับค่ำตำมกำรใช ้

งำนได ้โดยทำ่นสำมำรถสรำ้งเป็น GP ใหมข่ึน้มำไดด้ว้ยกำรกด Duplicate 

แตล่ะ GP จะมตีัวเลข Priority ก ำกบัอยู ่หำกทีเ่มนู Management > Active Clients ทำ่นเลอืก 

GP ไวเ้ป็น Automatic ระบบจะท ำกำรเลอืกใช ้GP ที่มี Priority สูงที่สุด (เลขมำกที่สุด) โดย

อัตโนมัต ิ

คลกิทีช่ ือ่ GP เพือ่เขำ้สูก่ำรตัง้คำ่ส ำหรับ GP นัน้ ๆ โดยทำ่นอำจจะแบง่เป็นฝ่ำย เป็นแผนก หรอื

แบง่ตำมลักษณะกำรใชง้ำนตำมแตน่โยบำยขององคก์ร 

หลังจำกตัง้คำ่ GP ตำมทีต่อ้งกำรใชเ้รยีบรอ้ยแลว้ ตอ้งก ำหนด Active Clients ใหม้ำรับ GP ดว้ย  
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การก าหนด Active Clients มารบั Group Policy (GP) ทีต่ ัง้ไว ้

 

ไปที ่Management > Active Clients > ติ๊กถกูทีห่นำ้ชือ่เครือ่ง > เลอืก GP ตำมทีต่อ้งกำร 

(หำกเลอืกเป็น Automatic ระบบจะเลอืกใช ้GP ทีม่ ีPriority สงูสดุ) 
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การต ัง้คา่ Group Policy เบือ้งตน้ 

 

ส ำหรับขอ้มลูรำยละเอยีดกำรตัง้คำ่แบบละเอยีด คลกิ 

กำรตัง้ค่ำต่ำง ๆ บนหนำ้ dashboard แนะน ำปรับใหเ้หมำะสมกับกำรใชง้ำนจริงในองค์กรของท่ำน 

ภำพประกอบขำ้งตน้เป็นเพยีงตัวอยำ่งเทำ่นัน้ ซึง่อำจไมใ่ชค่ำ่ทีเ่หมำะสมทีส่ดุส ำหรับแตล่ะองคก์ร 

 

คลกิที่ Endpoint Settings ที่มุมบนขวำ > เลือก tab ระบบปฏบิัตกิำรที่ตอ้งกำรสรำ้ง GP > 

คลกิทีช่ ือ่ GP ทีต่อ้งกำรปรับคำ่ 

 

 

เมือ่คลกิที ่GP หนึ่งมำแลว้ จะม ีtab ย่อยแตกออกมำ กดทีแ่ต่ละ tab เพื่อตัง้ค่ำตำมหมวดหมู่

ของกำร setting ทีร่ะบบแบง่ไว ้
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General tab มคีำ่พืน้ทีฐ่ำนทีค่วรตอ้งทรำบดังนี ้

• Do not show GUI ปิดกำรโชว ์icon ที ่taskbar ลำ่งขวำหนำ้จอทีเ่ครือ่ง แนะน ำ

ส ำหรับ File Servers, Citrix Servers, Terminal Servers, or RDP Servers 

• Realtime communication ท ำใหก้ำรอัพเดทคำ่ระหวำ่ง dashboard กับทีห่นำ้

เครือ่งรวดเร็วขึน้ (นอ้ยกว่ำ 1 นำท)ี 

• Enforce uninstall password บังคับใชร้หัสในกำร uninstall HEIMDAL ควรเปิดใช ้

และตัง้รหัสเฉพำะทีผู่ด้แูลทรำบ เพือ่ป้องกนัโปรแกรมถกูถอนออกโดยไมไ่ดร้ับอนุญำต 

• Use Priority update servers ตัง้คำ่กำรอัพเดท agent version และกำร patch & 

deploy 3rd party applications ใหผ้ำ่นเครือ่งศนูยก์ลำงทีเ่ขำ้ถงึ internet เป็นประจ ำ 

และอยูภ่ำยใน subnet เดยีวกนั (P2P) โดยหลังจำกติ๊กแลว้ตอ้งไปเลอืก Active 

Clients อยำ่งนอ้ย 1 เครือ่งใหเ้ป็น Priority Update Server 

เมือ่ตัง้คำ่เรยีบรอ้ยแลว้ ใหค้ลกิ Update GP สนี ้ำเงนิทีม่มุลำ่งขวำ 
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โดย default แลว้ กำรตัง้ค่ำบน dashboard จะวิง่ไปทีเ่ครือ่งปลำยทำงทุก 180 นำท ี(สำมำรถ

ปรับใหถ้ีส่ดุไดเ้ป็นทกุ 15 นำท)ี 

 

 

หำกท่ำนตอ้งกำร push ค่ำต่ำง ๆ ที ่set ใหไ้ปมผีลทีเ่ครือ่งปลำยทำงทันท ีสำมำรถท ำไดด้ว้ย

วธิกีำรดังน้ี 

• คลกิ SCAN ANYWAY จำกตัว agent ทีห่นำ้เครือ่งปลำยทำง 

• Restart HEIMDAL Client Host service 

• Reboot เครือ่ง 
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Threat Prevention tab มคีำ่พืน้ทีฐ่ำนทีค่วรตอ้งทรำบดังนี้ 

หำกทำ่นสัง่ซือ้ Threat Prevention – Endpoint ไว ้ทำ่นจะสำมำรถคลกิที ่Threat Prevention 

tab ได ้หำกทำ่นไมไ่ดส้ัง่ซือ้ไว ้tab จะเป็นสเีทำออ่นและไมส่ำมำรถคลกิได ้(greyed out) 

เพือ่ใหร้ะบบท ำงำนและเริม่กำรปกป้องระดับ Advanced Protection ทำ่นตอ้งติ๊กเปิดฟังกช์ัน่

กำรท ำงำนของ DarkLayer Guard และ VectorN Detection 

 

 

 

 

  

 

 

ท่ำนสำมำรถตั ้งค่ำ whitelist หรือ blacklist เว็บไซต์ไดโ้ดยติ๊ กที่ Domains whitelist และ 

Domains blacklist ตำมล ำดับ 
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ทำ่นสำมำรถต ัง้คา่บล็อคเว็บไซตต์าม Category โดยติ๊กที ่Blocks By Category ซึง่สำมำรถ

ปรับแตง่กำรบล็อคไดต้ำมหมวดหมูท่ีม่ใีหส้ ำเร็จรูป และเลอืกวันตำมสปัดำห ์หรอืวันทีข่องเดอืน 

ตำมชว่งเวลำทีก่ ำหนดปรับใหม้ผีล (active) หรอืไมม่ผีล (inactive) ได ้

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

หำกพบวำ่เว็บไซตบ์ำงเว็บไมต่กอยู่ใน Category ทีม่อียู ่ทัง้ๆทีค่วรจะอยูใ่น Category นัน้ ทำ่น

สำมำรถ feedback ทำงทีมงำนเพื่อประสำนต่อไปยัง HQ ที่ต่ำงประเทศ ใหด้ ำเนินกำรแกไ้ข

หรอืจัดหมวดหมูใ่หเ้หมำะสมได ้
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Patch & Assets tab มคีำ่พืน้ทีฐ่ำนทีค่วรตอ้งทรำบดังน้ี 

หำกท่ำนสั่งซือ้ Patch & Asset Management ไว ้ท่ำนจะสำมำรถคลกิที่ Patch & Asset tab 

ได ้หำกทำ่นไมไ่ดส้ัง่ซือ้ไว ้tab จะเป็นสเีทำออ่นและไมส่ำมำรถคลกิได ้(greyed out) 

เพือ่ทีอ่งคก์รจะมชีอ่งโหวข่อง software นอ้ยทีส่ดุ ทำ่นควรอัพเดท patch ของ software ทีใ่ช ้

งำนภำยในองคก์รอย่ำงสม ่ำเสมอใหม้ำกทีส่ดุเท่ำทีจ่ะกระท ำได ้โดยเฉพำะ Patch ทีเ่กีย่วขอ้ง

กบัดำ้น Security โดยตรง 

 

Patch Management (tab ยอ่ย) 

• Infinity management เป็นกำรน ำ patch ของท่ำนเอง (msi, exe หรอือืน่ ๆ) ไปใช ้

แบบ stand-alone ซึ่งสำมำรถ applied ตำม GP ได  ้(เป็น optional module ย่อยที่

สำมำรถซือ้เพิม่ได ้กรณุำตดิตอ่ทมีงำน) 

• 3rd Party Software เปิดใชง้ำนฟังกช์ัน่อัพเดท patch ของ 3rd party app 

• Keep all applications up to date อัพเดท 3rd party app ทัง้หมดทีร่องรับใหเ้ป็น

เวอรช์ัน่ลำ่สดุโดยอัตโนมัต ิส ำหรับลสิต ์software คลกิ 

• Assets View เมื่อติ๊ กไว ้ท่ำนจะสำมำรถ track ทุก application ที่ติดตั ้งอยู่บนทุก

เครือ่งในองคก์รได ้
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ท่ำนสำมำรถกดตดิตัง้ 3rd party application ไปยังเครือ่งปลำยทำงโดยอัตโนมัตไิด ้โดยติ๊กที ่

column Install All หรอืจะท ำเป็นลักษณะใหท้ีห่นำ้เครือ่งปลำยทำงคลกิตดิตัง้โปรแกรมนัน้ ๆ 

เองจำก HEIMDAL ก็ได ้โดยติ๊กที ่column Allow Install 

 

 

หลังจำกคลกิ Update GP แลว้ หำกที่หนำ้เครื่องปลำยทำงคลกิขวำที่ไอคอน HEIMDAL ที่

ดำ้นล่ำงขวำหนำ้จอ (System Tray) จำกนั้นคลกิ Show available app จะพบว่ำโปรแกรมที่

เลือก Allow Install จำกหนำ้ dashboard ปรำกฏขึน้มำ ท่ำนสำมำรถคลกิ INSTALL จำก

หนำ้ตำ่งน้ีไดท้ันท ี
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Microsoft Updates (tab ยอ่ย) 

• Microsoft Updates เปิดใชง้ำนฟังกช์ัน่ 

• Microsoft Vulnerability reporting only หำกติ๊ กที่ช่อง น้ีจะ เ ป็นกำร  report 

available updates เทำ่นัน้ ไมท่ ำกำร install update ใด ๆ 

• Install no restart required updates only ติดตั ้ง เ ฉพำะ  update ที่ ไ ม่ ต อ้ ง 

restart เทำ่นัน้ 

• Suppress and install everything ตดิตัง้ทกุ update แตจ่ะไม ่reboot เครือ่ง 

• Installation of optional updates เปิดให ้optional updates ท ำงำนผำ่น module 

• Agent notifications for reboot จะมีขอ้ควำมขึน้ที่เครื่องให ้reboot เพื่อ apply 

Microsoft Update ลำ่สดุ 

• Installation of other Microsoft products เปิดใหผ้ลติภัณฑอ์ืน่ ๆ ของ Microsoft 

อัพเดทไดผ้ำ่น module 

• Installation by category เลอืก install ตำม category จำก drop-down menu 
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• Microsoft Update Schedule ก ำหนดให  ้deploy Microsoft Windows Updates 

ตำมตำรำงเวลำ (เดอืน, สปัดำห,์ วัน) หรอืก ำหนดให ้deploy นอกเวลำท ำงำน 

• Microsoft Updates Reboot Schedule ก ำหนดำรำงเวลำส ำหรับกำร reboot มผีล

เฉพำะกบัโปรแกรมที ่require reboot 

 

เมือ่ตัง้คำ่เรยีบรอ้ยแลว้ ใหค้ลกิ Update GP สนี ้ำเงนิทีม่มุลำ่งขวำ 

 

mailto:support@cybersecuritythailand.com


23 
 

น ำเขำ้และใหบ้รกิำรโดย บรษิทั ไซเบอรอ์ลัฟ่า จ ากดั 
357/60 ซอยนวมนิทร1์11 แขวงนวมนิทร ์เขตบงึกุม่ กรุงเทพมหำนคร 10230 

โทร: 02 030 1990 อเีมล: support@cybersecuritythailand.com 

Endpoint Detection tab มคีำ่พืน้ทีฐ่ำนทีค่วรตอ้งทรำบดังนี้ 

หำกท่ำนสั่งซื้อใน module ของ Endpoint Detection ไว ้ท่ำนจะสำมำรถคลิกที่ Endpoint 

Detection tab และ module tab ย่อยนัน้ ๆ ได ้หำกท่ำนไม่ไดส้ั่งซือ้ไว ้tab จะเป็นสเีทำอ่อน

และไมส่ำมำรถคลกิได ้(greyed out) 

 

Next-Gen Antivirus (tab ยอ่ย) 

• USB Silent Mode Scan สแกนอุปกรณ์หน่วยควำมจ ำที่เสียบผ่ำนช่อง USB โดย

อัตโนมัต ิโดยไมม่แีสดงผลกำรสแกนหรอืขอ้ควำมใด ๆ ปรำกฏทีห่นำ้เครือ่ง 

• Disable USB Ports ปิดกำรเขำ้ถึงอุปกรณ์หน่วยควำมจ ำทัง้หมดที่เสียบผ่ำนช่อง 

USB กำรจะ activate หรอื deactivate ฟังกช์ัน่น้ี จ ำเป็นตอ้ง reboot เครือ่งปลำยทำง 

• Agent Balloon Notification เปิดใหม้ี pop up เดง้ขึ้นมำที่หนำ้เครื่องเมื่อมีกำร

ตรวจจับเกดิขึน้ 

• AutoScan USB Ports สแกนอุปกรณ์หน่วยควำมจ ำที่เสียบผ่ำนช่อง USB โดย

อัตโนมัต ิ

• Real-Time Protection สแกนอุปกรณ์แบบ real-time เพื่อดักจับภัยคุกคำมทั ้ง 

known และ unknown ถำ้ปิดไว ้จะสำมำรถสแกนไดเ้ฉพำะแบบ on-demand และ 

scheduled 

• False Positive Control โปรแกรมจะแยกแยะกำรตรวจจับ false positive และ

ป้องกนัไมใ่หม้ผีลกบั performance กำรสแกน 

• Allow Manual Scan อนุญำตให ้user สำมำรถกดสแกนเองไดจ้ำก agent ทีเ่ครือ่ง 

• Allow users to stop the AV Service อนุญำตให ้user สำมำรถหยุดกำรท ำงำน

ของ AV service ชัว่ครำวได ้โดยตอ้งกรอกรหัสผำ่นทีก่ ำหนดในชอ่งดำ้นลำ่งกอ่น 

• Password for stopping the AV Service ตั ้งรหัสผ่ำนส ำหรับหยุด AV service 

จำกทีห่นำ้เครือ่งปลำยทำงชัว่ครำว 

• Protection Cloud ส่ ง  digital fingerprint ของไฟล์ที่ มีพิ รุ ธ ไปยั ง  real-time 

protection cloud เพือ่วเิครำหต์อ่และรอกำรแจง้กลับวำ่เป็นไฟลด์หีรอืรำ้ย 

• Real-Time Scan Network Files เพิม่ประสทิธภิำพ real-time protection แต่อำจ

สง่ผลให ้network performance ชำ้ลง 

• Allow Cancel Scan อนุญำตให ้user กดยกเลิกกำรสแกนเองได ้ซึ่งในแง่ควำม

ปลอดภัยแลว้ ไมแ่นะน ำใหก้ดยกเลกิกำรสแกนบอ่ยครัง้ 

• Auto restart the AV Service after ตัง้แต่เวลำหลังจำกที่หนำ้เครื่องกดปิด AV 

service ไปแลว้ ระบบจะกลับมำท ำงำนตอ่โดยอัตโนมัต ิ
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(ดขูอ้มลูจำกหนำ้ทีแ่ลว้) 
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กำรตัง้ค่ำ Schedule Scan ท ำไดจ้ำกเมนูนี้ ท่ำนสำมำรถตัง้ค่ำใหส้แกนตำมวันเวลำทีก่ ำหนด

ได ้โดยสำมำรถเลอืกประเภทของกำรสแกน (Scan Type) ไดจ้ำก drop-down menu ทำงซำ้ย 

ซึง่จะแบง่ประเภทของกำรสแกนไว ้8 รปูแบบ 

แน่นอนวำ่กำร Full Scan นัน้ละเอยีดทีส่ดุ แตใ่ชเ้วลำนำนกวำ่กำรสแกนแบบอืน่ ๆ ดังนัน้ทำ่นจงึ

ควรตัง้กำรสแกนใหเ้หมำะสมกบัสภำพกำรใชง้ำนขององคก์รใหม้ำกทีส่ดุ 

• Full scan – สแกน local files ทัง้หมดบน endpoints (ทีร่ับ GP นี)้ 

• Quick scan – สแกนเฉพำะบรเิวณ critical OS location และ folder ทีม่ักจะถกูใชง้ำน

จำก malware: 

  C:\Program Files\Common Files 

  C:\Program Files (x86)\Common Files 

  C:\Windows 

  C:\Windows\system32 

  C:\Windows\SysWOW64 

• Hard Drive scan – สแกนไฟลท์ัง้หมดบน hard drive โดยไมส่นใจไฟลบ์น external 

media type 

• Local Drive scan – สแกนไฟลท์ัง้หมดบน local ทัง้ hard drive, optical drive และ 

external storage 

• System scan – สแกน system directory 

• Removable Drive scan – สแกนไฟลเ์ฉพำะ external drive, optical drive 

• Network Drive Scan – ท ำงำนไดเ้ฉพำะกบั Mapped network drive 

• Active Processes Scan – สแกนเฉพำะ process ทีก่ ำลังท ำงำนอยูใ่นเครือ่ง  
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ตำรำง Next-Gen AV Exclusion List ใชส้ ำหรับระบุ  File Name หรือ File Path ที่เรำ

ตอ้งกำรก ำหนดใหไ้มถ่กู scan โดยระบบ antivirus 

ตำรำง Global Quarantine List จะเป็นกำรก ำหนดชือ่ไฟลห์รอืไฟลท์ีอ่ยู่ใน path ทีก่ ำหนด 

ใหถ้กูสง่ไปอยูใ่น quarantine ของ antivirus โดยอัตโนมัต ิ
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Firewall (tab ยอ่ย) 

• Firewall Management เปิดกำรจัดกำร firewall ผำ่น cloud สว่นกลำง 

• Block RDP port on brute force detection บล็อค RDP port 3389 เมือ่ตรวจสอบ

เทคนคิกำรโจมต ีbrute force ถำ้มกีำรเปลีย่น default RDP port ฟังกช์ัน่น้ีจะไม ่active 

• Use automatic rules สำมำรถตั ้ง  inbound/outbound connection ไดจ้ำกเมนู

ดำ้นลำ่ง 

• Allow ICMP Echo Requests สรำ้ง firewall rule ที่อนุญำตให ้ping request ใน 

network 
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Allow isolation อนุญำตให ้user สำมำรถท ำกำร isolate endpoint โดยเมื่อ isolate แลว้ 

กำรเชือ่มตอ่ทัง้หมดสูภ่ำยนอกจะถกู rerouted ผำ่น service ของ HEIMDAL 

ส ำหรับ Firewall Rules ทำ่นสำมำรถคลกิที ่Add New Rule แลว้ปรับคำ่ตำมทีต่อ้งกำรใชง้ำน

เมือ่ตัง้คำ่เรยีบรอ้ยแลว้ ใหค้ลกิ Update GP สนี ้ำเงนิทีม่มุลำ่งขวำ 
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Ransomware Encryption Protection (tab ยอ่ย) 

• Ransomware Encryption Protection เปิดกำรท ำงำนของ module 

• Default action on detection ปรับเป็น block เพือ่ใหร้ะบบท ำกำรบล็อคกำรท ำงำน

ของ Encryption ทีน่่ำสงสัย โดยปกตแิลว้ ระบบจะอนุญำตกำร encrypt 1-3 ไฟลแ์รก

ใหท้ ำงำนเป็นปกตไิปกอ่น จำกนัน้จงึบล็อคเมือ่แน่ใจแลว้วำ่ผดิปกต ิ

• Agent Balloon Notifications เมื่อตรวจพบกำร encryption ที่ผิดปกติ จะมี pop 

up แจง้เตอืนทีห่นำ้เครือ่งปลำยทำง 

ท่ำนสำมำรถตัง้ค่ำ exclusion หรือยกเวน้กำรตรวจจับจำก File Path หรือ File Name ไดจ้ำก

ตำรำงดำ้นลำ่ง 

 

เมือ่ตัง้คำ่เรยีบรอ้ยแลว้ ใหค้ลกิ Update GP สนี ้ำเงนิทีม่มุลำ่งขวำ 
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ทำงทมีงำนขออนุญำตแนะน ำว่ำ หากตอ้งการใหร้ะบบ Cyber Security องคก์รของทา่น

ปลอดภยัสงูสดุจำก Ransomware รวมถงึ Advanced Malware ชนดิอืน่ๆ ควรกระท ำดังน้ี 

• ใหค้วามรู ้security awareness กบั end user ใหรู้จ้ักแยกแยะ phishing มีควำม

ระมัดระวังในกำรกรอกขอ้มลู คลกิลิง้คห์รอืดำวน์โหลดไฟล ์

• เลอืกใชร้ะบบ antivirus และ security ข ัน้สูงเพิม่เตมิใหเ้หมำะสมกับกำรใชง้ำน

ขององคก์ร รุน่ antivirus ระดับกำรป้องกนัพืน้ฐำน (Next-Gen Antivirus) จะเนน้ป้องกนั 

malware ดว้ยระบบฐำนขอ้มูลและระบบ real-time protection เป็นหลัก ซึง่แมจ้ะมี

ควำมสำมำรถในกำรป้องกัน malware ทัง้ known และ unknown แต่ถำ้เป็น malware 

ตัวทีใ่ช ้pattern กำรโจมตใีหม่ (zero-day), fileless หรอืประเภทขัน้สงู (APTs) รวมถงึ 

ransomware ชนดิใหม่ ๆ ควรใชก้ำรป้องกันหลำยชัน้ยิง่ขึน้ จงึมคีวำม secure ทีว่ำงใจ

ไดม้ำกกวำ่ (Threat Prevention, Ransomware Encryption Protection) 

• ตดิต ัง้ระบบ security บนทุกเครือ่งทีเ่ขา้ถงึไฟลแ์ชรก์นัได  ้(ไม่ว่ำจะ read only 

หรือ read & write) ไม่ควรตดิตัง้เฉพำะบนเครื่อง server หรือบำงเครื่องใน network 

ซึง่อำจมไีฟลแ์ชรถ์งึกนับนเครือ่ง client แตเ่ครือ่ง client ไมม่รีะบบ security ทีเ่พยีงพอ 

หรอื ปิดกำรอัพเดท หรอืใชค้นละแบรนดก์นั อำจน ำมำซึง่ชอ่งโหวข่องระบบได ้

• ต ัง้คา่ Schedule Scan สปัดำหล์ะครัง้หรอืเดอืนละครัง้เป็นอยำ่งนอ้ย (ดหูนา้ 25) 

• ต ัง้ค่าใหร้ะบบ security ไม่สามารถถูกปิดการท างานโดย malware หรือ user 

ทั่วไป กรณี hacker เจำะระบบเขำ้มำได ้โดยปกติจะพยำยำมหยุดกำรท ำงำนของ 

antivirus กอ่น จงึควรตัง้คำ่ป้องกนัไว ้(ดหูนา้ 15 และ 23) 

• ต ัง้ค่าใหร้ะบบ security ตอ้งใช้ password ในการถอนการตดิต ัง้ และไม่จด 

password ทิง้ไวใ้นเครือ่ง (ดหูนา้ 15) 

• ตรวจสอบการต ัง้คา่ของระบบ security วำ่ฟังกช์ัน่ทีจ่ ำเป็นนัน้ถกูเปิดใชง้ำนแลว้ 

• ควรอพัเดท security patch ของ OS และ 3rd party application ทีต่ดิตัง้ในเครือ่ง

ใหเ้ป็นล่ำสุดอยู่เสมอ (สำมำรถใช ้patch management ช่วยบรหิำรจัดกำรได ้ดูหนา้ 

19) 

• ปิด RDP หากไมม่คีวามจ าเป็นตอ้งใช ้หรอืถำ้ตอ้งใช ้ใหภ้ำยนอกตอ้งผ่ำน VPN เขำ้

มำกอ่นจะเขำ้ถงึเครือ่ง และ user ทีใ่ช ้RDP ควรมสีทิธิเ์ป็น user ธรรมดำ ไม่ควรมสีทิธิ์

เป็น Admin และเปิดฟังกช์ัน่ (ดหูนา้ 27) 

• หม ัน่ท าการส ารองขอ้มูล (backup) ไวเ้สมอ โดยเก็บไวใ้นอุปกรณ์แยกจำกระบบ

หลัก ไมเ่สยีบคำไวท้ีเ่ครือ่ง หรอืสำมำรถเขำ้ถงึไดต้ลอดเวลำ หรอืใชบ้รกิำรบน cloud 

• เลีย่งการใชโ้ปรแกรมทีไ่มม่ลีขิสทิธิ ์ไฟลจ์ ำพวก crack, keygen, loader อำจน ำมำ

ซึง่ช่องโหว่หรือภัยคุกคำมอืน่ ๆ ได ้รวมถงึเลี่ยง add-on หรือ extension ต่ำง ๆ ของ 

web browser ทีไ่ม่จ ำเป็นตอ้งใช ้แต่หำกจ ำเป็นตอ้งใช ้สำมำรถตัง้ exclusion ของแต่

ละ module ได ้

• ตรวจสอบโปรแกรม security ทีต่ดิต ัง้อยูทุ่กเครือ่งมสีถานะท างานเป็นปกตแิละ

อพัเดทเป็นปัจจุบนั โดยตรวจสอบไดจ้ำกบน dashboard หรือกำรแจง้เตือนที่หนำ้

เครือ่ง 

 

โดยผลติภัณฑข์อง HEIMDAL ม ีsolution รองรับองคก์รทกุรปูแบบ (ยกเวน้ on-premise) ตำม

งบประมำณ ไม่ว่ำจะเรือ่งป้องกนั advanced malware, ransomware , patch หรอื tools เสรมิ

ในกำรป้องกนั 

  

mailto:support@cybersecuritythailand.com


31 
 

น ำเขำ้และใหบ้รกิำรโดย บรษิทั ไซเบอรอ์ลัฟ่า จ ากดั 
357/60 ซอยนวมนิทร1์11 แขวงนวมนิทร ์เขตบงึกุม่ กรุงเทพมหำนคร 10230 

โทร: 02 030 1990 อเีมล: support@cybersecuritythailand.com 

Who is HEIMDAL™ Security? 

 

 

 

 

 

 

 

 

 

ในปี 2011 ทีมผูก้่อตั ้งไดเ้ขำ้ร่วมกำรแข่งขัน World Hacking Championships - Def Con 

Capture The Flag ซึง่มีทีมหัวกะทเิขำ้ร่วมแข่งขันมำกมำย เช่น FBI, NSA, freelancer และ

บรษัิทดำ้น Security ขนำดใหญ่หลำยแห่ง ทำงทีมไดช้นะกำรแข่งขันในปี 2011 และ 2012 

เป็น 2 ปีตดิตอ่กนั 

ต่อมำจึงไดไ้ดก้่อตั ้งแบรนด์ HEIMDAL ในปี 2014 โดยเนน้ที่  Proactive Cloud-Based 

Cybersecurity Technology ที่  Copenhagen ปร ะ เทศ  Denmark ปั จ จุ บั น เ ป็ นผู ้น ำด ำ้น 

proactive threat prevention ซึง่เทคโนโลยี threat intelligence ไดร้ับกำรชืน่ชมจำก FBI, 

ไดร้ับกำรรับรองจำก Danish Cybercrime Police และไดร้ับกำรแนะน ำโดย Royal Bank of 

Scotland ว่ำเป็น “preferred cyber security solution” ปัจจุบัน HEIMDAL ท ำกำรปกป้องภัย

คกุคำมทำงไซเบอรใ์หก้บัองคก์รมำกกว่ำ 6,000 แหง่ รวมมำกกวำ่ 1,000,000 endpoints และ

เตบิโตขึน้อยำ่งรวดเร็วทกุปี ขอ้มลูเพิม่เตมิ คลกิ 
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