
 

Comodo EDR 
Comodo Endpoint Detection and Response (EDR) เป็นเคร่ืองมือวเิคราะหเ์หตุการณ์ให้การตรวจสอบแบบเรียลไทม์
และตรวจจับเหตุการณ์ท่ีเป็นอันตรายการตรวจจับเหตุการณ์และการตอบสนองชว่ยให้คุณเหน็ภาพการคุกคามแบบไทมไ์ลน์และ
แบบละเอียดหากมีการโจมตีจะมีการแจง้เตือนแบบให้คุณทราบ 
Console Comodo EDR เป็นระบบบนคลาวดส์ามารถเขา้ถึงไดทุ้กท่ีทุกเวลาโดยใชอิ้นเทอร์เน็ตเบราวเ์ซอร์ 

 
Admin Console  

1. สามารถลงทะเบียนอุปกรณ์ปลายทาง สร้างนโยบายและวเิคราะหเ์หตุการณ์และอ่ืน ๆ 
2. สามารถติดตัง้ Agent Comodo EDR บนเคร่ืองปลายทางทัง้หมดท่ีคุณตอ้งการจัดการ โดยการดาวน์โหลด Agent  

Features 
1. Continuous threat monitoring of managed endpoints 

               การตรวจสอบภัยคุกคามอยา่งตอ่เน่ืองบนเคร่ืองปลายทาง 
2. Advanced search capabilities for file hashes and detection 

               ความสามารถในการคน้หาขัน้สูง สาํหรับการแฮชไฟลแ์ละการตรวจจับ 
3. Real-time visibility into what's happening in your environment 

              การมองเหน็สิง่ท่ีเกิดข้ึนในสภาพแวดลอ้มของคุณแบบเรียลไทม ์
4. Policy customization 

               การปรับแตง่นโยบาย 
5. Unrivaled process timeline visualization 

              กระบวนการสร้างภาพ ขอ้มูลกระบวนการ 
6. Retrospective analysis of events 

               การวเิคราะหเ์หตุการณ์ยอ้นหลัง 
7. Centralized cloud hosted architecture 

              สถาปัตยกรรมโฮสตบ์นคลาวดส์ว่นกลาง 
8. Human analysis of unknown file and event types 

              การวเิคราะหโ์ดยมนุษยเ์ก่ียวกับไฟลท่ี์ไมรู้่จักและเหตุการณ์ 
9. Compatible with other endpoint security tool 

เขา้กันไดกั้บเคร่ืองมือรักษาความปลอดภัยปลายทางอ่ืน ๆ 
The Dashboard 
แดชบอร์ดเป็นบทสรุปโดยยอ่ของความปลอดภัยและสถานะการเช่ือมตอ่ของจุดสิน้สุดท่ีลงทะเบียนแลว้แดชบอร์ด 

 



 

แตล่ะอันจะแสดงขอ้มูลสาํคัญเก่ียวกับมัลแวร์ท่ีตรวจพบและชว่ยให้คุณสามารถเจาะลึกลงไปในพ้ืนท่ีท่ีน่าสนใจ สถิติรวมถึงจุดสิน้
สุดท่ีถูกโจมตีสว่นใหญป่ริมาณมัลแวร์ท่ีพบจาํนวนอุปกรณ์ท่ีลงทะเบียนเป็นตน้ 

 
 

   
ขยาย / ยุบเมนูซา้ยมือ 
 

 

 ชว่ยให้คุณซ้ือแผนการสมัครสมาชิกท่ีสูงข้ึน แผนการท่ีมีอยูคื่อ: 
● พรีเม่ียม - การเกบ็รักษาขอ้มูล / ประวัติ 30 วัน 

● Platinum - การเกบ็รักษาขอ้มูล / ประวัติ 90 วัน 

 

 

ออกจากระบบของคอนโซลผูดู้แลระบบ EDR 
 

 
Malware & Suspicious Activity 

1. Most Alerting Process ช่ือของกระบวนการแอปพลิเคชันท่ีสร้างการแจง้เตือนสว่นใหญ ่คลิกช่ือกระบวนการเพ่ือ
เปิดอินเทอร์เฟซ 'การแจง้เตือน' ซ่ึงแสดงรายละเอียดเพิม่เติม ดู 'การแจง้เตือน' สาํหรับขอ้มูลเพิม่เติม 

2. Most Alerted Endpoint ช่ือของอุปกรณ์ท่ีสร้างการแจง้เตือนไดม้ากท่ีสุด คลิกช่ือของจุดสิน้สุดเพ่ือเปิดอินเทอร์เฟซ '
การแจง้เตือน' ซ่ึงแสดงรายละเอียดเพิม่เติม ดู 'การแจง้เตือน' สาํหรับขอ้มูลเพิม่เติม 

3. Most Found Malware 
คา่แฮชของมัลแวร์ท่ีแพร่หลายมากท่ีสุดในอุปกรณ์ปลายทางท่ีคุณจัดการทัง้หมดคลิกท่ีคา่แฮชเพ่ือดูราย 
ละเอียดมัลแวร์รวมถึงจุดสิน้สุดท่ีทริกเกอร์เหตุการณ์วันท่ีและเวลาของเหตุการณ์และอ่ืน ๆ ดู 'HashSearch' สาํหรับ
รายละเอียดเพิม่เติม 
 

4. Total number of Alerts 
จาํนวนการแจง้เตือนทัง้หมดท่ีสร้างข้ึนสาํหรับจุดสิน้สุดท่ีลงทะเบียนไวทั้ง้หมด คลิกหมายเลขการแจง้เตือนเพ่ือเปิดอินเทอร์เฟซ '
การแจง้เตือน' ดู 'การแจง้เตือน' สาํหรับขอ้มูลเพิม่เติม 

5. Most Alerted User 

 



 

ผูใ้ชอุ้ปกรณ์ท่ีสร้างการแจง้เตือนมากท่ีสุด 
6. Last Found Malware 

คา่แฮชของมัลแวร์ท่ีตรวจพบลา่สุด คลิกท่ีคา่แฮชเพ่ือดูรายละเอียดมัลแวร์รวมถึงจุดสิน้สุดท่ีทริกเกอร์เหตุการณ์วันท่ีและเวลาของ
เหตุการณ์และอ่ืน ๆ ดู 'Hash Search' สาํหรับรายละเอียดเพิม่เติม 
 
Endpoint Overview 

1. Total Devices จาํนวนจุดสิน้สุดทัง้หมดท่ีคุณเพิม่ลงใน EDR 
2. Online Devices จาํนวนอุปกรณ์ท่ีใชง้านในปัจจุบัน 
3. Offline Devices จาํนวนของจุดปลายท่ีกาํลังปิดและไมไ่ดเ้ช่ือมตอ่กับ EDR 
4. Disconnected Devices อุปกรณ์ท่ีลงทะเบียนแลว้ซ่ึงออกจากระบบ อุปกรณ์ท่ีตัดการเช่ือมตอ่รวมถึงจุดปลายท่ีไมไ่ด้

ปิดอยา่งถูกตอ้งหรือผิดพลาด 
 
Endpoint Health Status 

1. Safe จาํนวนจุดสิน้สุดท่ีไมพ่บกิจกรรมท่ีเป็นอันตราย 
2. Detections จาํนวนอุปกรณ์ท่ีตรวจพบกิจกรรมท่ีเป็นอันตรายและน่าสงสัย 
3. Needs Agent Update จาํนวนของจุดปลายท่ีใชเ้อเจนต ์EDR รุ่นท่ีลา้สมัย การตรวจหาปลายทางและการตอบสนอง

รองรับการอัพเดทอัตโนมัติ เม่ือใดกต็ามท่ีปลายทางท่ีมีรุ่นตัวแทนท่ีลา้สมัยเขา้สูส่ถานะออนไลน์จะไดรั้บการอัปเดตลา่สุด 
Attack Vectors ชอ่งทางท่ีกิจกรรมท่ีเป็นอันตรายเกิดข้ึนท่ีจุดสิน้สุด 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Alerts 
การแจง้เตือนจะถูกสร้างข้ึนเม่ือกิจกรรมในเครือขา่ยของคุณตรงกับกฎในนโยบาย EDR ของคุณ ดู 'จัดการนโยบาย EDR' หากคุณ
ตอ้งการเรียนรู้เก่ียวกับนโยบายและกฎ 
 

 



 

 

Alerts - ตารางคาํอธิบาย 
 

Column Header  Description 

Score  คะแนนท่ีคุณตัง้ไวส้าํหรับเหตุการณ์เม่ือสร้างกฎ คุณสามารถใชค้ะแนนระหวา่ง 0 ถึง 10 โดย
พิจารณาจากความรุนแรงของเหตุการณ์ ดู 'จัดการนโยบาย EDR 
 

Alert Name  ป้ายกาํกับท่ีคุณให้กับเง่ือนไขเม่ือสร้างกฎ การแจง้เตือนจะถูกสร้างข้ึนเม่ือมีการทริกเกอร์เง่ือนไขของ
กฎ ดู 'จัดการนโยบาย EDR 
 

Alert Time  วันท่ีและเวลาท่ีคาํเตือนถูกสร้างข้ึน 
 

Process Name  เสน้ทางของแอปพลิเคชันท่ีเกิดข้ึนของเหตุการณ์ 
 

Device  ช่ือของจุดปลายท่ีบันทึกเหตุการณ์ 
 

Policy  ช่ือของนโยบายความปลอดภัยท่ีสร้างการแจง้เตือน 
 

 



 

User Verdict  สถานะท่ีกาํหนดให้กับการแจง้เตือนโดยผูดู้แลระบบท่ีจัดการกับปัญหา  
ตัวเลือกรวมถึง: 
False Positive - ผูดู้แลระบบไมพิ่จารณาเหตุการณ์ท่ีเกิดข้ึนวา่เป็นภัยคุกคามความปลอดภัย 
True Positive - Admin ยืนยันเหตุการณ์ท่ีเกิดข้ึน 'คะแนน' ท่ีแนบมากับเหตุการณ์ควรเป็นคาํ
ตอบท่ีตอ้งการ 
 

Alert Status  ความคืบหน้าของการแจง้เตือน สถานะรวมถึง: 
new - งานยังไมไ่ดเ้ร่ิมแจง้เตือน 
In progress - ผูดู้แลระบบกาํลังเขา้ร่วมการแจง้เตือน 
Resolved - ผูดู้แลระบบไดส้ง่คาํตัดสนิของการแจง้เตือน 
 

 
Filter options 
คุณสามารถคน้หาการแจง้เตือนเฉพาะโดยใชตั้วกรองตอ่ไปน้ี: 

● Alert Name – คน้หาตามป้ายเตือน 
● Alert Time – คน้หาเม่ือสร้างการแจง้เตือน 
● Process Name – คน้หาตามช่ือกระบวนการ 
● Devices – เลือกอุปกรณ์ท่ีเหตุการณ์เกิดข้ึน 
● Policy –กรองตามนโยบายท่ีเรียกใชก้ารแจง้เตือน 
● User Verdict – กรองตามสถานะท่ีไดรั้บจากการแจง้เตือนโดยผูดู้แลระบบ 
● Alert Status – กรองตามระดับความคืบหน้า 3 ระดับ - 'new', 'In progress' หรือ 'Resolved' 

 
คุณสามารถกาํหนดคา่ตัวกรองหลายตัวเพ่ือคน้หาการแจง้เตือนท่ีเฉพาะเจาะจง ตัวอยา่งเชน่คุณสามารถคน้หาเหตุการณ์ดว้ยช่ือการ
แจง้เตือนนโยบายและปลายทาง 
 

● คลิก ไอคอนเลน่ขา้งสถานะการแจง้เตือน 'ใหม'่ เพ่ือสง่คาํตัดสนิ 

 
สถานะการแจง้เตือนจะเปล่ียนเป็น 'กาํลังดาํเนินการ' 

● คลิกท่ีไอคอนความคืบหน้าเพ่ือสง่คาํตัดสนิ 

 



 

 
 
 

● คลิก 'สง่' เพ่ือแกไ้ขการแจง้เตือน 
● คลิกไอคอนเปิดใหมห่ากคุณตอ้งการเปล่ียนคาํตัดสนิ 

 

 

● คลิก 'ใชเ่ปิดใหมอี่กครัง้!' เพ่ือเปล่ียนคาํตัดสนิ 
● คลิก 'ยกเลิก' เพ่ือไมเ่ปล่ียนแปลงคาํตัดสนิ 

 
 

 

 

 

 

 

 

 

 

 



 

View Event Details 
คลิก 'แสดงรายละเอียด' ในคอลัมน์ 'คะแนน' 

 
เปิดหน้าจอขอ้มูลสาํหรับเหตุการณ์นัน้: 

 
สว่นบนของหน้าจอแสดงรายละเอียดเชน่ช่ือการแจง้เตือนและแอปพลิเคชันท่ีสร้างกิจกรรม: 

 
● ช่ือการแจง้เตือนและแอปพลิเคชันจะแสดงท่ีดา้นบน 
● Alert Time - วันท่ีและเวลาของการแจง้เตือน 
● Policy - ช่ือของนโยบายความปลอดภัย คลิกช่ือของนโยบายเพ่ือเปิดหน้าจอการจัดการนโยบาย ดู 'จัดการนโยบาย 

EDR 
● Computer Name - ช่ือของจุดสิน้สุดท่ีบันทึกเหตุการณ์ การคลิกจุดสิน้สุดจะเป็นการเปิดหน้าจอ 'การคน้หา

คอมพิวเตอร์' ดว้ยการเลือกจุดสิน้สุดไวล้ว่งหน้า ดู 'การคน้หาคอมพิวเตอร์'  
● operating System - รายละเอียดของระบบปฏิบัติการของอุปกรณ์ปลายทางท่ีบันทึกเหตุการณ์ไว ้

Last Seen - วันท่ีและเวลาลา่สุดท่ีจุดปลายทางสื่อสารกับ EDR 
 

● Sha 1 - คา่แฮชของไฟล ์การคลิกท่ีคา่แฮชจะเปิดหน้าจอ 'คน้หาแฮช' พร้อมกับไฟลท่ี์เลือกไวล้ว่งหน้า ดู 'Hash 
Search' สาํหรับขอ้มูลเพิม่เติม 

● Path  - เสน้ทางกระบวนการทัง้หมดของเหตุการณ์ท่ีบันทึกไว ้การคลิกท่ีเสน้ทางกระบวนการจะเปิดหน้าจอ 'การคน้หา
กิจกรรม' ท่ีมีการเติมขอ้ความคน้หาเหตุการณ์ในฟิลดค์น้หาโดยอัตโนมัติ 

● Verdict - ผลครีิหลังจากการวเิคราะห ์
 

 



 

● User name  - ช่ือผูใ้ชท่ี้ลอ็กอินของปลายทาง การคลิกท่ีช่ือจะเปิดหน้าจอ 'การคน้หากิจกรรม' ดว้ยการเติมคาํคน้หา
เหตุการณ์ในฟิลดค์น้หา 

 
● User Verdict  - ขอ้สรุปของผูดู้แลระบบเก่ียวกับลักษณะของการแจง้เตือน ตัวเลือกท่ีให้ไวเ้พ่ือประกาศผลลัพธคื์อ 

'True Positive' และ False Positive ' 
 

Events 

รายละเอียดของกิจกรรมจะแสดงในบานหน้าตา่งหลัก: 

 
ตามคา่เร่ิมตน้ 'มุมมองรายการ' จะปรากฏข้ึน 
 

List View 

● Show - Click Icon เพ่ือดูลาํดับเหตุการณ์ ดู 'ระยะเวลาดาํเนินการ' สาํหรับรายละเอียดเพิม่เติม 
● Adaptive Event Name  เลเบลท่ีกาํหนดให้กับเหตุการณ์เม่ือสร้างกฎความปลอดภัย 
● Event Type หมวดหมูข่องเหตุการณ์ 
● Score ความรุนแรงของเหตุการณ์ สิง่น้ีถูกระบุเม่ือสร้างกฎ 
● Click ท่ีใดกไ็ดใ้นแถวเพ่ือดูฟิลดกิ์จกรรมทัง้หมดสาํหรับประเภทกิจกรรมนัน้ จาํนวนฟิลดกิ์จกรรมท่ีแสดงข้ึนอยูกั่บ

ประเภทเหตุการณ์: 

 
 

Tree View 

Click ลิงก ์' Tree View' ท่ีดา้นบนขวาของสว่น 'กิจกรรม'

 
 
หน้าจอแสดงเสน้ทางกระบวนการทัง้หมดของเหตุการณ์ การคลิกท่ีป้ายกระบวนการใด ๆ จะเปิดหน้าจอ 'การคน้หากิจกรรม' ท่ีมี
การเติมขอ้ความคน้หาเหตุการณ์ในฟิลดค์น้หาโดยอัตโนมัติ 

 



 

● ซูมเขา้หรือซูมออกโดยใชเ้มาส ์คลิกขวาและเล่ือนแผนภูมิไปทางซา้ยหรือขวา คลิก 'รีเซต็การยอ่ / ขยาย' เพ่ือกลับสูมุ่ม
มองเร่ิมตน้ 

 

Process Timeline of the Event 

 
แสดงกิจกรรมตา่ง ๆ ท่ีเกิดข้ึนในเหตุการณ์สาํหรับไฟลแ์ตล่ะประเภท 
 
Process View 

● Click แสดงในไอคอน 'ระยะเวลาดาํเนินการ' ของเหตุการณ์ 

 
หน้าจอ ' Process Timeline' จะเปิดข้ึน 
หน้าจอแสดงเวลาท่ีเกิดเหตุการณ์แตล่ะเหตุการณ์ ดู ' Process Timeline' สาํหรับรายละเอียดเพิม่เติม 
 

Process View 

 

● คลิกท่ีไอคอน ' Show in Process Timeline' ของกิจกรรม 
● คลิก  'Tree View' 

หน้าจอแสดงมุมมองตน้ไมข้องเหตุการณ์ท่ีเกิดข้ึน ดู Process Timeline   
 
 

 

 



 

File Trajectory 

สว่นดา้นลา่งของหน้าจอจะแสดงการเคล่ือนไหวของไฟลซ่ึ์งมาจากท่ีท่ีมันถูกดาวน์โหลดคัดลอกไปยังจุดสิน้สุดและอ่ืน ๆ 

 

● ซูมเขา้หรือซูมออกโดยใชเ้มาส ์คลิกขวาและเล่ือนแผนภูมิไปทางซา้ยหรือขวา คลิก 'รีเซต็การยอ่ / ขยาย' เพ่ือกลับสูมุ่ม
มองเร่ิมตน้ 

● รายละเอียดของไอคอนแสดงอยูด่า้นลา่งกราฟ 
● คลิกท่ีไอคอนเพ่ือดูรายละเอียดเสน้ทาง 

 

● คลิก 'X' เพ่ือปิดกลอ่งโตต้อบ 

● คลิกปุ่ม 'Process Creation' เพ่ือดูเวลาของการสร้างกระบวนการตรวจพบเหตุการณ์และสร้างการแจง้เตือน 

 



 

 
● คลิกรหัสสไีอคอนเพ่ือดูรายละเอียดเสน้ทาง 

 
● ลิงก ์'แสดงรายละเอียด' จะพร้อมใชง้านสาํหรับกลอ่งโตต้อบการแจง้เตือน การคลิกลิงกจ์ะเปิดหน้าจอรายละเอียด

กิจกรรมท่ีสร้างการแจง้เตือน 
● คลิก 'X' เพ่ือปิดกลอ่งโตต้อบ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

View Enrolled Endpoints 
● คลิก 'จุดปลาย' ทางดา้นซา้ยเพ่ือดูและจัดการจุดปลายทัง้หมดท่ีคุณเพิม่ลงใน EDR 
● รายละเอียดรวมถึงช่ือจุดปลายสถานะการเช่ือมตอ่ท่ีอยู ่IP ระบบปฏิบัติการการแจง้เตือนและอ่ืน ๆ 

 
 
 

Endpoints - Table of Column Descriptions 

Column Header Description 

Endpoint Version หมายเลขเวอร์ชันของเอเจนต ์EDR 
 

Local IP Address ท่ีอยู ่IP ภายในของจุดสิน้สุด 
 

Computer Name ฉลากจุดสิน้สุด คลิกช่ือน้ีเพ่ือดูเหตุการณ์ในจุดสิน้สุด ดู 'การคน้หาคอมพิวเตอร์' สาํหรับขอ้มูลเพิม่
เติม 
 

Operating 

System 

ระบบปฏิบัติการของอุปกรณ์ปลายทาง 
 
 

Logged On User ผูใ้ชท่ี้ใชง้านเคร่ืองอยูใ่นขณะน้ี 
 

Connection 

Status 

ปลายทางเช่ือมตอ่กับ EDR หรือไม ่
 

Detection จุดสิน้สุดหรือไมว่า่มีเหตุการณ์ท่ีเป็นอันตรายหรือไม ่
● แถบสเีหลืองหมายถึงเหตุการณ์มัลแวร์ 
● คลิก 'ระงับสัญญาณเตือน' เพ่ือลบการแจง้เตือน คุณอาจตอ้งการทาํเชน่น้ีหากกิจกรรมได้

รับการจัดการและไมมี่ขอ้กังวลอีกตอ่ไป 
 

 



 

 

Last Update Time อัพเดตลา่สุดท่ีสง่จากเอเจนต ์endpoint ไปยังคอนโซล EDR 
 

● ใชช้อ่งคน้หาดา้นบนตารางเพ่ือคน้หารายการเฉพาะ คุณสามารถกรองตามเวอร์ช่ันตัวแทน, IP ทอ้งถิน่, ผูใ้ชท่ี้ใชง้าน, ช่ือ
คอมพิวเตอร์และสถานะการเช่ือมตอ่ 

● ลา้งขอ้มูลเพ่ือดูรายการทัง้หมดอีกครัง้ 
 

Default Comodo Security Policy Details 

นโยบาย EDR กาํหนดกิจกรรมท่ีจะสร้างการแจง้เตือน ตารางดา้นลา่งประกอบดว้ยรายละเอียดของกฎเร่ิมตน้ในแตล่ะประเภท
กิจกรรม 
 
The built-in event categories are: 
 

● Process Events -กฎเพ่ือสร้างการแจง้เตือนหากแอปพลิเคชันทาํให้เกิดเหตุการณ์ 
 

● Registry Events -กฎเพ่ือแจง้เตือนคุณเก่ียวกับการเปล่ียนแปลงในรีจิสทรีของ Windows ท่ีจุดสิน้สุดของคุณ 
 

● File Events -กฎท่ีตรวจพบการแกไ้ขไฟลแ์ละโฟลเดอร์ระบบใด ๆ 
 

● Download Events -กฎเพ่ือสร้างการแจง้เตือนเม่ือมีการดาวน์โหลดแอปพลิเคชันผา่นเบราวเ์ซอร์ 
 

● Upload Events -กฎท่ีจะเตือนคุณเก่ียวกับการอัปโหลดไฟลไ์ปยังโฟลเดอร์ท่ีแชร์หรือไดรฟ์ภายนอก 
 

● Defense+ Events -ไมมี่การตัง้คา่กฎเร่ิมตน้สาํหรับหมวดหมูกิ่จกรรมน้ี 
 

● Network Events -ไมมี่การตัง้คา่กฎเร่ิมตน้สาํหรับหมวดหมูกิ่จกรรมนี 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Process Events 
 

 

https://help.comodo.com/topic-444-1-905-12702-Appendix-1---Default-Comodo-Security-Policy-Details.html?af=7639#proc_event
https://help.comodo.com/topic-444-1-905-12702-Appendix-1---Default-Comodo-Security-Policy-Details.html?af=7639#reg_event
https://help.comodo.com/topic-444-1-905-12702-Appendix-1---Default-Comodo-Security-Policy-Details.html?af=7639#file_event
https://help.comodo.com/topic-444-1-905-12702-Appendix-1---Default-Comodo-Security-Policy-Details.html?af=7639#down_event
https://help.comodo.com/topic-444-1-905-12702-Appendix-1---Default-Comodo-Security-Policy-Details.html?af=7639#upload_event
https://help.comodo.com/topic-444-1-905-12702-Appendix-1---Default-Comodo-Security-Policy-Details.html?af=7639#def_events
https://help.comodo.com/topic-444-1-905-12702-Appendix-1---Default-Comodo-Security-Policy-Details.html?af=7639#network_event


 

Event Category – Process Events 

Event Type – Create Process 

Event Name  Score  Description 

Suspicious 
System Process   
Creation 

6  Process verdict is not safe and file path matches %systemroot%* 

Remote 
Powershell 
Execution 

5  File path matches *wsmprovhost.exe 

Suspicious 
Powershell Flag 

5   Command line matches any of the following: 
*powershell*-NoP* 
*powershell*-Win* 
*powershell*-w* 
*powershell*-Exec* 
*powershell*-ex* 
*powershell*-ep* 
*powershell*-command* 
*powershell*-NoL* 
*powershell*-InputFormat* 
*powershell*-Enc* 
*powershell*-NonInteractive* 
*powershell*-nonI* 
*powershell*-file* 

Stop Service  5   Command line matches %systemroot%system32net*stop*. 

Run Untrusted   
Executable 

4   Verdict is not safe. 

Suspicious 
Process 
Hierarchy 

3  Process path does not match *explorer.exe AND path matches                   
*powershell.exe OR patch matches *cmd.exe 

Start Service  2   Command line matches %systemroot%system32net*start*. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Registry Events  

 



 

 

Event Category – Registry Events 

Event Type – Set Registyry Value 

Event 
Name 

Score  Description 

Disable 
User 
Account 
Control 

9  Registry key path is equal to           
HKEY_LOCAL_MACHINESoftwareMicrosoftWindowsCurrentVersionPoliciesSystem 
AND registry value name is equal to EnableLUA0 
AND registry value data is equal to 0. 

Disable 
Task 
Manager 

9  Registry key path is equal to           
HKEY_CURRENT_USERSOFTWAREMicrosoftWindowsCurrentVersionPoliciesSystem 
AND registry value name is equal to DisableTaskMgr 
AND registry value data is equal to 1 

Installation 
of Drivers 

8  [Registry key path matches       
HKEY_LOCAL_MACHINESYSTEMCurrentControlSetServices* AND registry value       
name is equal to Type] 
AND 
[Registry value data is equal to 1 
OR registry value data is equal to 2] 

Add 
Service to   
svchost 

7  [Registry key path matches       
HKEY_LOCAL_MACHINESYSTEMCurrentControlSetServices* AND registry value       
name is equal to ImagePath AND registry value data matches *svchost.exe*] 
OR 
[Registry key path matches       
HKEY_LOCAL_MACHINESYSTEMCurrentControlSetServices*Parameters AND   
registry value name is equal to ServiceDll AND registry matches *.dll] 

Add Active   
Setup 
Value In   
Registry 

7  Registry key path matches HKEY_LOCAL_MACHINESoftwareMicrosoftActive         
SetupInstalled Components* 

Modify 
Powershell 
Execution 
Policy 

7  Registry key path is equal to           
HKEY_LOCAL_MACHINESOFTWAREMicrosoftPowerShell1ShellIdsMicrosoft.PowerS
hell AND registry value name is equal to ExecutionPolicy 

Modify 
Firewall 
Settings 

6  Registry key path matches       
HKEY_LOCAL_MACHINESYSTEMCurrentControlSetServicesSharedAccessParameter
sFirewallPolicyStandardProfile* 

Disable 
Registry 
Editing 
Tool 

6  Registry key path is equal to           
HKEY_CURRENT_USERSOFTWAREMicrosoftWindowsCurrentVersionPoliciesSystem 
AND registry value name is equal to DisableRegistryTools AND registry value data is                         
equal to 1. 

 



 

Modify 
AppInit_DL
Ls in   
Registry 

6  Registry key path is equal to HKEY_LOCAL_MACHINESoftwareMicrosoftWindows             
NTCurrentVersionWindows AND registry value name is equal to AppInit_DLLs 

Add 
Service 

6  Registry key path matches       
HKEY_LOCAL_MACHINESYSTEMCurrentControlSetServices* AND registry value       
name is equal to ImagePath AND registry value data matches *.exe* AND registry                         
value data doesn't match *svchost.exe* 

Layered 
Service 
Provider 
installation 

6  Registry key path matches       
HKEY_LOCAL_MACHINESYSTEMCurrentControlSetServicesWinSock2ParametersPro
tocol_Catalog9Catalog_Entries* 

Add 
Autorun In   
Registry 

5  Registry key path matches any of the following: 
HKEY_LOCAL_MACHINESoftwarePoliciesMicrosoftWindowsSystemScriptsStartup* 
HKEY_CURRENT_USERSoftwarePoliciesMicrosoftWindowsSystemScriptsLogon* 
HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionPoliciesSystem* 
HKEY_LOCAL_MACHINESOFTWAREMicrosoftWindowsCurrentVersionRunOnceEx* 
HKEY_LOCAL_MACHINESOFTWAREMicrosoftWindowsCurrentVersionRunOnce* 
HKEY_CURRENT_USERSoftwareMicrosoftWindowsNTCurrentVersionWindows* 
HKEY_CURRENT_USERSoftwareMicrosoftWindowsNTCurrentVersionWindowsRun* 
HKEY_LOCAL_MACHINESOFTWAREMicrosoftWindowsCurrentVersionPoliciesExplore
rRun* 
HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionPoliciesExplorerRu
n* 
HKEY_CURRENT_USERSoftwarePoliciesMicrosoftWindowsSystemScriptsLogoff* 
HKEY_LOCAL_MACHINESoftwarePoliciesMicrosoftWindowsSystemScriptsShutdown
* 
OR 
Registry key path equals any of the following: 
HKEY_LOCAL_MACHINESOFTWAREMicrosoftWindowsCurrentVersionRun 
HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionRun 
HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionRunOnce 

Booting 
Time 
Execution 

5  Registry key path is equal to           
HKEY_LOCAL_MACHINESYSTEMCurrentControlSetControlSession Manager AND     
registry value name is equal to BootExecute 

Disable 
Auto 
Update 

5  Registry key path is equal to           
HKEY_LOCAL_MACHINESOFTWAREPoliciesMicrosoftWindowsWindowsUpdateAU 
AND registry value name is equal to NoAutoUpdate AND registry value data is equal                           
to 1 
OR 
Registry key path is equal to           
HKEY_LOCAL_MACHINESoftwarePoliciesMicrosoftWindowsWindowsUpdate AND   
registry value name is equal to DisableWindowsUpdateAccess AND registry value                   
data is equal to 1] 
OR 
Registry key path is equal to           
HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionPoliciesWindowsU
pdate AND registry value name is equal to DisableWindowsUpdateAccess AND                   
registry value data is equal to 1 

 



 

Disable 
Service 

5  Registry key path matches       
HKEY_LOCAL_MACHINESystemCurrentControlSetServices* AND registry value name         
is equal to Start AND registry value data is equal to 4 

Create 
Explorer 
Entry 

5  Registry key path matches any of the following: 
HKEY_LOCAL_MACHINESOFTWAREClassesPROTOCOLSFilter* 
HKEY_LOCAL_MACHINESOFTWAREClassesPROTOCOLSHandler* 
HKEY_CURRENT_USERSOFTWAREMicrosoftInternet ExplorerDesktopComponents* 
HKEY_LOCAL_MACHINESOFTWAREMicrosoftActive SetupInstalled Components* 
HKEY_LOCAL_MACHINESOFTWAREMicrosoftWindowsCurrentVersionShellServiceOb
jectDelayLoad* 
HKEY_CURRENT_USERSOFTWAREMicrosoftWindowsCurrentVersionShellServiceObj
ectDelayLoad* 
HKEY_LOCAL_MACHINESoftwareMicrosoftWindowsCurrentVersionExplorerShellExec
uteHooks* 
HKEY_CURRENT_USERSoftwareClasses*ShellExContextMenuHandlers* 
HKEY_LOCAL_MACHINESoftwareClasses*ShellExContextMenuHandlers* 
HKEY_CURRENT_USERSoftwareClassesAllFileSystemObjectsShellExContextMenuHa
ndlers* 
HKEY_LOCAL_MACHINESoftwareClassesAllFileSystemObjectsShellExContextMenuH
andlers* 
HKEY_CURRENT_USERSoftwareClassesDirectoryShellExContextMenuHandlers* 
HKEY_LOCAL_MACHINESoftwareClassesDirectoryShellExContextMenuHandlers* 
HKEY_CURRENT_USERSoftwareClassesDirectoryShellexDragDropHandlers* 
HKEY_LOCAL_MACHINESoftwareClassesDirectoryShellexDragDropHandlers* 
HKEY_CURRENT_USERSoftwareClassesDirectoryShellexPropertySheetHandlers* 
HKEY_LOCAL_MACHINESoftwareClassesDirectoryShellexPropertySheetHandlers* 
HKEY_CURRENT_USERSoftwareClassesDirectoryShellexCopyHookHandlers* 
HKEY_LOCAL_MACHINESoftwareClassesDirectoryShellexCopyHookHandlers* 
HKEY_CURRENT_USERSoftwareClassesFolderShellexColumnHandlers* 
HKEY_LOCAL_MACHINESoftwareClassesFolderShellexColumnHandlers* 
HKEY_CURRENT_USERSoftwareClassesFolderShellExContextMenuHandlers* 
HKEY_LOCAL_MACHINESoftwareClassesFolderShellExContextMenuHandlers* 
HKEY_CURRENT_USERSoftwareClassesDirectoryBackgroundShellExContextMenuHa
ndlers* 
HKEY_LOCAL_MACHINESoftwareClassesDirectoryBackgroundShellExContextMenuH
andlers* 
HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionExplorerShellIconO
verlayIdentifiers* 
HKEY_LOCAL_MACHINESoftwareMicrosoftWindowsCurrentVersionExplorerShellIcon
OverlayIdentifiers* 
HKEY_CURRENT_USERSoftwareMicrosoftCtfLangBarAddin* 
HKEY_LOCAL_MACHINESoftwareMicrosoftCtfLangBarAddin* 
HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionShell 
ExtensionsApproved* 
HKEY_LOCAL_MACHINESoftwareMicrosoftWindowsCurrentVersionShell 
ExtensionsApproved* 
OR 
Registry key path is equal to           
HKEY_LOCAL_MACHINESOFTWAREMicrosoftWindowsCurrentVersionExplorerShared
TaskScheduler 

 



 

Disable 
Windows 
Application 

5  Registry key path is equal to           
HKEY_LOCAL_MACHINESOFTWAREMicrosoftWindowsCurrentVersionPoliciesExplore
rDisallowRun 

Disable 
Command 
Prompt 

5  Registry key path is equal to           
HKEY_CURRENT_USERSoftwarePoliciesMicrosoftWindowsSystem AND registry value       
name is equal to DisableCMD AND registry value data is equal to 2 

Disable 
Show 
Hidden 
Files 

4  Registry key path is equal to           
HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionExplorerAdvanced 
AND registry value data is equal to 2 
 
AND 
 
Registry value name is equal to Hidden OR registry value name is equal to                           
ShowSuperHidden 

Share 
Folder 

4  Registry key path is equal to           
HKEY_LOCAL_MACHINESYSTEMCurrentControlSetServicesLanmanserverShares 

Addition of   
DNS Server 

3  Registry key path matches       
HKEY_LOCAL_MACHINESYSTEMCurrentControlSetServicesTcpipParametersInterfac
es* AND registry value name is equal to NameServer 

Modify 
Hosts File   
Registry 

3  Registry key path is equal         
HKEY_LOCAL_MACHINESYSTEMCurrentControlSetServicesTcpipParameters AND   
registry value name equal to DataBasePath 

 
 
 
 
 
 
 
 
 
 
 
 
 
File Events 
 

Event Category – File Events 

Event Type – Write File 

Event Name  Score  Description 

Add Scheduled   
Task 

6  File path matches %systemroot%System32Tasks* OR         
%systemroot%Tasks* 

 



 

Write Fake   
System File 

6  File path matches *svch0st.exe OR *svhost.exe 

Write to System     
Directory 

5  File path matches %systemroot%* 

Add Startup File     
or Folder 

5  File path matches any of the following: 
%appdata%MicrosoftWindowsStart MenuProgramsStartup* 
%programdata%MicrosoftWindowsStart MenuProgramsStartup* 
%systemroot%systemiosubsys* 
%systemroot%systemvmm32* 
%systemroot%Tasks* 
OR 
File path equals any of the following: 
%systemdrive%autoexec.bat 
%systemdrive%config.sys 
%systemroot%wininit.ini 
%systemroot%winstart.bat 
%systemroot%win.ini 
%systemroot%system.ini 
%systemroot%dosstart.bat 

Modify Host File  4  File path is equal to %systemroot%system32driversetchosts 

Write to   
Executable 

4  File type is equal to PORTABLE_EXECUTABLE 
AND 
Process path doesn't match *explorer.exe 

Write to Infectible     
File 

4  Process path doesn't match *explorer.exe 
 
AND 
 
File path matches any of the following: 
*.lnk 
*.wsf 
*.hta 
*.mhtml 
*.html 
*.doc 
*.docm 
*.xls 
*.xlsm 
*.ppt 
*.pptm 
*.chm 
*.vbs 
*.js 
*.bat 
*.pif 
*.pdf 
*.jar 
*.sys 

 



 

Modify Group   
Policy Settings 

1  File path matches %systemroot%system32grouppolicy* OR         
%systemroot%Sysvolsysvol*Policies* 

Write to Program     
Files Directory 

1  File path matches %programfiles%* 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Download Events 
 

Event Category – Download Events 

Event Type – Browser Download 

Event Name  Score  Description 

 



 

Download 
Infectible File 

3  File path matches any of the following: 
*.lnk 
*.wsf 
*.hta 
*.mhtml 
*.html 
*.doc 
*.docm 
*.xls 
*.xlsm 
*.ppt 
*.pptm 
*.chm 
*.vbs 
*.js 
*.bat 
*.pif 
*.pdf 
*.jar 
*.sys 

Download 
Executable 

2  File type is equal to PORTABLE_EXECUTABLE 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Upload Events 
  

Event Category – Upload Events 

Event Type – File Copy to Shared Folder 

Event Name  Score  Description 

 



 

Write Executable   
to Shared Folder 

5  File type is equal to PORTABLE_EXECUTABLE 

Write Infectible to     
Shared Folder 

5  File path matches any of the following: 
*.lnk 
*.wsf 
*.hta 
*.mhtml 
*.html 
*.doc 
*.docm 
*.xls 
*.xlsm 
*.ppt 
*.pptm 
*.chm 
*.vbs 
*.js 
*.bat 
*.pif 
*.pdf 
*.jar 
*.sys 

 

 


